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grun-schwarze
trojaner

Das Musterlandle Baden-Wurttemberg testet die
Grenzen der Verfassung.

Fast unbemerkt von der Offentlichkeit

trat am 8. Dezember 2017 in Baden-
Wiirttemberg ein neues Polizeigesetz in
Kraft. Dessen Zielrichtung hatte Winfried
Kretschmann, der griine Ministerprasident
von Baden-Wiirttemberg, bereits Anfang
des Jahres vorgegeben, als er nach dem
Anschlag am Breitscheidplatz in Berlin
ankiindigte, Baden-Wiirttemberg werde im
Kampf gegen den Terror »notfalls bis an
die Grenzen des verfassungsmaBig Mogli-
chen« gehen. Und wahrend in Bayern und
Nordrheinwestfalen nur wenige Monate
spater Zehntausende von Menschen auf
die StraRe gingen, konnte im Siidwesten
eine deutliche Ausweitung der Befugnisse
der Polizei und damit einhergehend die
Einschrankung von Freiheitsrechten ohne
wahrnehmbaren Gegenprotest durchge-
setzt werden.

Inhaltlich dhneln die Neuregelung denje-
nigen in anderen Bundeslandern, bleiben
allerdings hinter den deutlich weitrei-
chenderen Verscharfungen z.B. Bayerns
oder Nordrhein-Westfalens zuriick. Die
grundlegende Kritik, die in diesen Lan-
dern geauRert wird, 1asst sich dennoch
auch auf Baden-Wiirttemberg iibertragen.
Auch hier werden unter dem Deckmantel
des Kampfes gegen den Terror Biirger-
rechte beschrankt und besteht die Gefahr,
dass auch unbescholtene Personen in den
Fokus der Polizei geraten. Auch hier gerat
zugunsten eines angeblichen Mehr an Si-
cherheit die Freiheit der Biirgerinnen und
Biirger immer weiter ins Hintertreffen,
ohne dass die Wirksamkeit der MaRnah-
men tatsachlich verifizierbar ware. Auch
hier tibernimmt zunehmend die Polizei die
Deutungshoheit im Sicherheitsdiskurs.
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Im Einzelnen stellen sich die Neuregelun-
gen wie folgt dar:

Auch in Baden-Wiirttemberg hat die Poli-
zei kiinftig die Moglichkeit, zur Gefahren-
abwehr Telefone abzuhoren und Internet-
chats mitzulesen, wenn dies zur Abwehr
einer dringenden und erheblichen Gefahr
fir Leib, Leben oder Freiheit einer Per-
son flir den Bestand oder die Sicherheit
des Bundes oder eines Landes oder fiir
wesentliche Infrastruktureinrichtungen
oder sonstige Anlagen mit unmittelbarer
Bedeutung fiir das Gemeinwesen geboten
ist. Auch der Einsatz der sog. Quellen-
TKU, d.h. das Aufspielen eines Staatstro-
janers auf das zu iberwachende Endgerat
ist zuldssig. Die Onlinedurchsuchung
bleibt der Polizei nach der Neuregelung
allerdings weiterhin verwehrt.

drohende gefahr

Bei Terrorismusverdacht geniigt fiir die-
se MaRRnahmen bereits eine »drohende
Gefahr¢, d.h. ein Gefahrenbegriff, der der
Polizei bereits weit im Vorfeld etwaiger
Gefahrdungslagen Eingriffe in das Grund-
recht auf Freiheit der Telekommunikation
erlaubt.

So positiv es ist, dass fiir den Bereich

der »normalen« Kriminalitat die Gefah-
renschwelle recht hoch angesetzt ist, so
deutlich ist zu kritisieren, dass im Bereich
des Terrorismus bereits eine »drohende
Gefahr« eine Uberwachung zulisst. Die
Vorverlagerung des Gefahrenbegriffs in
einen Bereich, in dem das Eintreten einer
Rechtsgutverletzung allenfalls eine Speku-
lation ist, begegnet heftiger Kritik. Es ge-
hort wenig Fantasie dazu sic vorzustellen,

dass der nahezu uferlose Gefahrenbegriff
auch als Instrument der Unterdriickung
missliebiger Ausdrucksformen zivilgesell-
schaftlichen Protests und politisch opposi-
tioneller Bewegungen eingesetzt werden
kann.

Der fiir die genannten Maflnahmen
einschlagige § 23b PolG sieht in seinem
Absatz 9 Regelungen vor, die den sog.
Kernbereichsschutz gewahrleisten sollen.
Um sicherzustellen, dass durch die Auf-
zeichnung des Telekommunikationsver-
kehrs keine Erkenntnisse aus dem Kern-
bereich privater Lebensgestaltung erfasst
werden bzw. diese tatsachlich nicht verwer-
tet werden, ist vorgesehen, dass im Zweifel
ein Richter {iber die Fortfiihrung der MaR-
nahme bzw. die Verwertung der erhobenen
Daten zu entscheiden hat. Zudem wurde
eine Dokumentationspflicht eingefiihrt,

um eine Kontrolle durch den Landesdaten-
schutzbeauftragten zu ermaoglichen.

Erwahnt werden soll, dass parallel zur
Neuregelung des Polizeigesetzes auch das
Landesverfassungsschutzgesetz geandert
wurde und nunmehr auch der Verfas-
sungsschutz die Befugnis zur Verwendung
eines Staatstrojaners hat.

Auch wenn dem Wortlaut des Gesetzes
nach die Vorgaben des Bundesverfas-
sungsgerichts zum Einsatz eines Staatst-
rojaners eingehalten wurden, so entkraftet
dies nicht die grundsatzliche Kritik an
dieser MaBnahme. Das Aufspielen von
Schadsoftware fiir die Uberwachung der
Kommunikation setzt voraus, dass auf dem
Gerét Sicherheitsliicken vorhanden sind,
an deren Schliefung die Sicherheitsbe-
horden nicht nur kein Interesse haben,
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sondern diese vielmehr gezielt fordern
miissen, um das Funktionieren der Uber-
wachung zu gewahrleisten. Damit fithrt
die Quellen-TKU zu einem Weniger an
Sicherheit und nicht zu einem Mehr, da
selbstverstandlich nicht ausgeschlossen
werden kann, dass auch Kriminelle oder
andere staatliche Akteure diese Liicken
nutzen konnen.

In § 21 PolG wird die bereits bisher vorhan-
dene Moglichkeit der Videoiiberwachung
im offentlichen Raum ausgeweitet. So soll
kiinftig auch eine automatische Auswer-
tung des erlangten Bildmaterials erfolgen
diirfen (sog. »intelligente Videoiiberwa-
chung«). Diese darf allerdings nur auf das
Erkennen solcher Verhaltensmuster aus-
gerichtet sein, die auf die Begehung einer
Straftat hindeuten. Eine biometrische Ge-
sichtserkennung ist nach dem Gesetz zwar
nicht ausdriicklich vorgesehen, wird jedoch
auch nicht ausgeschlossen. Grundsatzlich
ist auch das Erstellen von Bewegungsprofi-
len moglich. Zustandig fiir die Auswertung
des erlangten Datenmaterials ist der Poli-
zeivollzugsdienst.

Die intelligente Videotliberwachung ist
umstritten. Kritisiert wird, dass die Be-
wertung, welches Verhalten als verdachtig
angesehen wird, den Programmierern der
dem System zugrundeliegenden Software
iiberlassen bleibt. Wenn jedoch die Uber-
wachung der Sicherheit einem technischen
System iiberlassen wird, droht damit ein
Verlust demokratischer und gerichtlicher
Kontrolle. Vollig unklar bleibt zudem, nach
welchen Kriterien ein Verhalten als auffal-
lig und gefahrlich eingestuft wird. Wenn
z.B. Alter, Hautfarbe oder Geschlecht als
BewertungsmaRstab mit herangezogen
werden, konnten sich diskriminierende
Uberwachungsstrukturen etablieren und
verfestigen. Zudem wird befiirchtet, dass
das Wissen oder schon die Befiirchtung
iuiberwacht zu werden, bei den betroffenen
Personen zu dem Druck fiihrt, ihr Verhalten
anzupassen und sich madglichst unauffallig
im offentlichen Raum zu bewegen, d.h. ihre
Freiheit einzuschranken.

Mit dem ebenfalls neuen § 27b PolG wer-
den Aufenthaltsvorgaben und Kontaktver-
bote fiir sog. Terrorverdachtige eingefiihrt.
Angekniipft wird dabei ein eine drohende
Gefahr, was — wie oben bereits dargelegt
— erheblicher Kritik begegnet. Das Gesetz
sieht fiir die Anordnung von MafSnahmen
nach § 27b PolG einen Richtervorbehalt
vor. Bei Gefahr im Verzug darf die An-
ordnung auch durch die Leitung eines
regionalen Polizeiprasidiums, des Polizei-
prasidiums Einsatz oder des Landeskrimi-
nalamts erfolgen.
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Mit § 27b PolG korrespondiert der neue §
27c PolG, nach welchem kiinftig fiir ter-
roristische Gefahrder eine elektronische
Aufenthaltsiiberwachung, d.h. elektroni-
sche FuRfessel moglich ist.

Eine weitere Anderung ist der nun nach §
54a PolG zulassige Gebrauch von Explo-
sivmitteln, der auch gegen Menschen er-
laubt wird. Eine Ausnahme gilt allerdings
fiir Menschenmengen. Zwar wurde die
angebliche Notwendigkeit im Gesetzge-
bungsverfahren mit dem Kampf gegen den
Terrorismus begriindet. Der Gesetzeswort-
laut lasst den Einsatz von Explosivmitteln
allerdings auch bei allgemeinen Gefahren-
lagen zu, um eine unmittelbar bevorste-
hende Ausfiihrung oder die Fortsetzung
einer rechtswidrigen Tat zu verhindert, die
sich den Umstanden nach als Verbrechen
oder als ein Vergehen unter Anwendung
oder Mitfiihrung von Schusswaffen oder
Sprengstoffen darstellt. Zuldssig soll der
Einsatz von Explosivwaffen auch gegen
eine Person sein, die mit Gewalt einen
Gefangenen zu befreien versucht.

Auch wenn die Verscharfungen des Poli-
zeigesetzes in Baden-Wiirttemberg im Ver-
gleich zu Bayern oder Nordrheinwestfalen
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insgesamt beinahe moderat daherkom-
men, so hat sich auch hier die allgemeine
Entwicklung in Richtung Sicherheitsstaat
durchgesetzt. Selbst in einem Land, in
dem die GRUNEN, die sich selbst als »Biir-
gerrechtspartei« bezeichnen, starkste Kraft
sind und den Ministerpasidenten stellen,
lasst sich die Einschrankung von Frei-
heitsrechten ohne grofleren Widerstand
durchsetzen. Und die Entwicklung ist noch
nicht am Ende: Fiir 2018 ist eine weitere
Anderung des Polizeigesetzes in Baden-
Wiirttemberg geplant. Dann soll das
Gesetz an die europaischen Datenschutz-
regelungen angepasst werden. Es sollte
alles daran gesetzt werden, um zu ver-
hindern, dass durch die Hintertiir weitere
Verscharfungen eingefiihrt werden und
Baden-Wiirttemberg den Landern Bayern,
Nordrheinwestfalen, Niedersachen und
Sachsen folgt.

Angela Furmaniak ist Strafverteidigerin

in Loérrach und Mitlgied im Vorstand der
Vereinigung Baden-Wurttembergischer
Strafverteidiger*innen. In freispruch #10
schrieb sie Uber das Gesetz zur Starkung
des Schutzes von Vollstreckungsbeamten.
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